Digitale Workshop-Reihe
IT-Anforderungen fiir EbAV: Handlungsbedarfe und
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Schritte zur Umsetzung der DORA-Verordnung

TERMINE

e Termin 1: 14. Marz (Do), 10-13 Uhr
e Termin 2: 9. April (Di), 10-13 Uhr
e Termin 3: 7. Mai (Di), 10-13 Uhr

e Termin 4: 4. Juni (Di), 14-17 Uhr

DAUER

e Pro Workshop: 3 Stunden (165 Min. zzgl. einer Pause von 15 Min.)
e Insgesamt: 660 Minuten (ohne Pausen)

ZIELSETZUNG

e Diese Workshop-Reihe — zusammen mit PwC und unterstitzt v.a. durch die AG
VAIT/DORA des aba-Fachausschusses Digitalisierung — will die EbAV bei der Vorberei-
tung auf die ab 17. Januar 2025 einzuhaltende DORA-Verordnung unterstiitzen und
ihren Austausch dazu erleichtern.

e Indenvier Terminen werden jeweils einzelne Themenschwerpunkt zur Umsetzung der
DORA-Verordnung behandelt. Im Sinne einer Gap-Analyse sollen insbesondere Veran-
derungen im Vergleich zum VAIT-Rundschreiben herausgearbeitet werden. Die Einzel-
workshops hangen zusammen, bauen aber inhaltlich nicht aufeinander auf. Eine An-
meldung nur zu einzelnen der vier Termine ist daher méglich.

ZIELGRUPPE

Der digitale aba-Workshop richtet sich an Verantwortliche und Umsetzer der DORA-Verord-
nung in Pensionskassen und Pensionsfonds, die Mitglied der aba sind.

REFERENTEN

e Rudiger Giebichenstein (PwC Wirtschaftsprifungsgesellschaft, Financial Services,
Team Technology, Processes & Risk)

e Dirk Klevenhaus (PwC Wirtschaftsprifungsgesellschaft, Financial Services, Team Tech-
nology, Processes & Risk)

e Verschiedene EbAV-Vertreter, v.a. aus der AG VAIT / DORA (siehe einzelne Workshop-
Termine)
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INHALT UND THEMENSTELLUNG (Aktualisiert am 20.Mirz 2024)

Die am 17. Januar 2023 in Kraft getretene und ab 17. Januar 2025 anzuwendende DORA-Ver-
ordnung wirft ihre Schatten voraus (Verordnung (EU) 2022/2554 vom 14. Dezember 2022
iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen
(EG) Nr.1060/2009, (EU) Nr.648/2012, (EU) Nr.600/2014, (EU) Nr.909/2014 und (EU)
2016/1011).

Bereits der Verordnungstext — als Level-I-Rechtsquelle kiinftig unmittelbar geltendes Recht —
formuliert teils neue, teils detailliertere und dariiber hinaus im Vergleich zum aktuellen VAIT-
Rundschreiben der BaFin auch anders strukturierte aufsichtliche Anforderungen an die IT-Si-
cherheit.

Viele Details der Anforderungen wird die Kommission — basierend auf den Entwiirfen der EU-
Aufsichtsbehorden (ESA) — in Form technischer Regulierungs- und Durchfiihrungsstandards
(Level lI-Regulierung) sowie von Leitlinien der ESA konkretisieren.

Am 13. Madrz 2024 hat die Kommission gebilligte Fassungen von drei technischen Regulie-
rungsstandards veroffentlicht, die ihr am 17. Januar 2024 als finale Entwiirfe von den ESA zu-
geschickt wurden. Sie betreffen die weitere Harmonisierung von Tools, Methoden, Prozessen
und Richtlinien fiir das IKT-Risikomanagement (Art. 15 Abs. 6 DORA-VO), die Klassifizierung
von IKT-bezogenen Vorfillen und Cyberbedrohungen (Art. 18 Abs. 3 DORA-VO) sowie die Prin-
zipien fiir das Management des IKT-Drittparteienrisikos (Art. 28 Abs. 10 DORA-VQO). Die Billi-
gung des ebenfalls im Januar 2024 von den ESA fertiggestellten Entwurfs eines technischen
Durchfiihrungsstandards (iber das Informationsregister(Art. 28 Abs. 9 DORA-VO) steht noch
aus. Vor der endgiiltigen Verabschiedung der Regulierungsakte sind auBerdem noch Rat und
Europaisches Parlament zu beteiligen, die das Recht haben, Einwande zu erheben. Wegen der
Europawahlen konnte sich die Ver6ffentlichung der finalen Texte bis Herbst verzogern. Wei-
tere Teile des Level-lI-Regulierungspakets wurden von den ESA am 8. Dezember 2023 bis zum
4. Marz 2024 zur Konsultation gestellt. Auch zu diesen Regulierungsakten missen die ESA
noch finale Entwiirfe erstellen, die dann bis Anfang 2025 von der Kommission (unter Beteili-
gung von Rat und Europdischem Parlament) gebilligt werden miissen.

Anderungen in Details der Level-l-Regulierungstexte sind zwar noch méglich. Insgesamt liegt
aber bereits jetzt eine verldssliche Informationsbasis fiir die verbleibende Vorbereitungszeit
vor.

Angesichts des Umfangs der sich abzeichnenden Anderungen an die Anforderungen an die IT-
Sicherheit durch die DORA-VO, ist die Frage, ob und wie die BaFin-Rundschreiben (VAIT, BAIT,
ZAIT, KAIT) Giber Mitte Januar 2025 fortbestehen werden, derzeit noch offen. Es ist aber davon
auszugehen, dass die BaFin auch nach dem Wirksamwerden der DORA-Verordnung in be-
stimmten Bereichen noch Raum fiir aufsichtliche Orientierung sieht. So wurde etwa am 1. Feb-
ruar 2024 — unter expliziter Bezugnahme auf die DORA-Verordnung — das erstmals im Jahr
2018 von BaFin und Bundesbank veroffentlichte Merkblatt ,,Orientierungshilfe zu Auslagerun-
gen an Cloud-Anbieter” in Gberarbeiteter und erweiterter Form veroffentlicht, als ,, Aufsichts-
mitteilung zu Auslagerungen an Cloud-Anbieter”.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1810_vait_va_Aktualisierung_2022.html
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1810_vait_va_Aktualisierung_2022.html
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2024)1519&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2024)1519&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2024)1519&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2024)1519&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2024)1531&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2024)1531&lang=en
https://www.eiopa.europa.eu/document/download/b0c163a6-2c4f-435c-864b-59a69735636b_en?filename=JC%202023%2085_Final%20report%20on%20draft%20ITS%20on%20Register%20of%20Information_e.pdf
https://www.eiopa.europa.eu/consultations/dora-public-consultation-second-batch-policy-products_en
https://www.bafin.de/SharedDocs/Downloads/DE/Merkblatt/BA/dl_181108_orientierungshilfe_zu_auslagerungen_an_cloud_anbieter_ba.html
https://www.bafin.de/SharedDocs/Downloads/DE/Merkblatt/BA/dl_181108_orientierungshilfe_zu_auslagerungen_an_cloud_anbieter_ba.html
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2024/meldung_2024_02_01_Cloud_Anbieter.html
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2024/meldung_2024_02_01_Cloud_Anbieter.html
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KONFERENZTECHNIK

Fiir die Veranstaltungen verwenden wir Microsoft Teams in der Webinar-Funktionalitdt. Nach
lhrer Anmeldung erhalten Sie einen Registrierungs-Link, Gber den Sie Zugang zu den Veran-
staltungen erhalten.

IHRE EINBINDUNG ALS TEILNEHMER IN DEN WORKSHOP

Wahrend der Vortrage besteht die Moglichkeit, Fragen Gber eine Chatfunktion zu stellen, da-
nach jeweils auch miindlich.

Sie kénnen auch gerne schon im Vorfeld des Workshops Fragen an die aba richten, moglichst
zwei Werktage vor dem jeweiligen Workshop-Termin an veranstaltungen@aba-online.de.
Ihre Fragen werden dann im Rahmen der Vortrage oder im jeweils anschlieBenden Fragenteil
aufgegriffen.

TEILNAHMEGEBUHR

Die Teilnahmegebiihr (da Verzicht auf externen Dienstleister fiir die Technik) fir alle vier bzw.
nunmehr drei Veranstaltungen betragt 400 € und ist gem. § 4 Nr. 22a UStG von der Umsatz-
steuer befreit. Die Geblhr fiir die Teilnahme an einer einzelnen Veranstaltung betragt 150 €.

Die Anmeldung zu den verbleibenden drei Workshops (Il bis 1V) ist bis 8. April 2024 moglich.
Anmeldungen zu einzelnen Workshops sind bis jeweils einen Tag vor Veranstaltungsbeginn
moglich. Bitte verwenden Sie auch in diesem Fall das aktuelle Anmeldeformular zur gesamten
Workshop-Reihe und nutzen Sie die Ankreuzoptionen fiir Angaben zu lhrer Auswahl.

VERANSTALTUNGSUNTERLAGEN

Der Bereich ,Veranstaltungsunterlagen” auf der Veranstaltungsseite jedes einzelnen Work-
shops auf der aba-Homepage wird vsl. ein bis zwei Tage vor dem Termin freigeschaltet. Vo-
raussichtlich zwei Tage vor den Workshop-Terminen werden wir den aktuellen Stand der Vor-
tragsfolien von Herrn Giebichenstein und Herrn Klevenhaus (PwC) sowie die Teilnehmerliste
einstellen. Die Veroffentlichung der Folien der EbAV-Vertreter erfolgt nach der Veranstaltung.

ANSPRECHPARTNER

Interessenten wenden sich bitte wegen weiterer Informationen an:
Frau Ulrike Schulz
E-Mail: ulrike.schulz@aba-online.de


mailto:veranstaltungen@aba-online.de
mailto:ulrike.schulz@aba-online.de
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Workshop | (14.03.2024, bereits durchgefiihrt):
VAIT-Rundschreiben und DORA: Gap-Analyse und Handlungsbedarfe
Grundlagen des IKT-Risikomanagements

e Zielsetzung dieses Workshops

Uberblick Giber Struktur und Inhalte der VO

Priorisierungsmaoglichkeiten bei der Umsetzung der Anforderung?

Zentrale Ergebnisse eines Mappings der Anforderungen im VAIT-Rundschreiben und
der DORA-VO einschliellich der zugehoérigen Regulierung auf Level Il und Ill: Welche
Herausforderungen kommen auf EbAV (neu) zu?

Proportionalitat im VAIT-Rundschreiben und in der DORA-Verordnung: welche Ge-
staltungsraume verbleiben ab Januar 20257

e Schwerpunkte

Anforderungen an Governance und die IT-Strategie und die von EbAV zu entwickeln-
den Strategien und Leitlinien
Ausgestaltung des IKT-Risikomanagementrahmens

Hierbei u.a. behandelte Inhalte der DORA-VO: Artikel 5 und 6 aus Kapitel Il ,,IKT-Risi-
komanagement”

e Referenten

Jorg PaBmann (RWE AG): Einfiihrung und anschlieBende Moderation

Dirk Klevenhaus / Riudiger Giebichenstein (PwC): Impulsvortrage

Gerald Kupatt (BASF SE, BASF Pensionskasse), Dr. Andreas Jurk (Barmer Pensions-
kasse), Dr. Thomas Miller (SOKA BAU), Christian Wolf (BVV): Praxisberichte und Fra-
gen aus EbAV-Sicht
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Workshop 11 (09.04.2024):
Praktische Fragen des IKT-Risikomanagements

e Zielsetzung dieses Workshops
e Die praktische Ausgestaltung des IKT-Risikomanagements, das sowohl in der DORA-
Verordnung als auch Gber umfangreiche Level-1I-Regulierungsakte detailliert geregelt
ist, soll im Rahmen dieses Workshops naher untersucht werden.
e Worauf sollten EbAV bei der Umsetzung achten?

e Schwerpunkte
e Von EbAV zu entwickelnden Tools, Methoden, Prozesse und Richtlinien zum Umgang
mit IKT-Risiken
e |dentifikation von Risiken, Schutz und Pravention, Erkennung, Reaktion und Wieder-
herstellung von Daten und Prozessen

Hierbei u.a. behandelte DORA-Anforderungen:
Artikel 7 bis 12 aus Kapitel Il ,,IKT-Risikomanagement”

e Referenten
e Dr. Christoph Schulte (Hoechster Pensionskassen): BegriiRung und Moderation
e Dirk Klevenhaus / Ridiger Giebichenstein (PwC): Impulsvortrige
e Marcus Ippisch (Verka VK Kirchliche Vorsorge), Gabriele Mazarin (Philips Pensions-
kasse), Dr. Christoph Schulte (Hoechster Pensionskassen): Praxis-Berichte und Fra-
gen aus EbAV-Sicht
e Marco Suty (AKA): Business Continuity Management unter Anwendung der DORA-VO
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Workshop Il (07.05.2024):

Drittparteienmanagement

¢ Inhalte dieses Workshops

e Das Management des IKT-Drittparteienrisikos bildet einen inhaltlichen Schwerpunkt
der DORA-Verordnung und untergliedert sich in Anforderungen an ein solides Ma-
nagement des IKT-Drittparteienrisikos durch Finanzinstitute einerseits und in die
Vorschriften iiber einen Uberwachungsrahmen fiir kritische IKT-Drittdienstleister
andererseits. Insbesondere der erstgenannte Aspekt steht an diesem Workshop-Tag
im Vordergrund.

e Ein besonderer Fokus liegt auf die bei EbAV Ubliche Zusammenarbeit mit Dienstleis-
tern bzw. mit Tragerunternehmen im Falle von Unternehmenseinrichtungen.

e Schwerpunkte
e Erstellung eines Informationsregisters liber vertragliche Vereinbarungen zur IKT-
Nutzung, Vorschriften zur Bewertung von Konzentrationsrisiken, Anforderungen an
die Ausgestaltung von Ausgliederungsvereinbarungen

Hierbei u.a. behandelte DORA-Anforderungen:
Artikel 28 bis 30 aus Kapitel V ,,Management des IKT-Drittparteienrisikos”

e Referenten
e Christian Wolf (BVV): Einfliihrung und Moderation
e Dirk Klevenhaus / Ridiger Giebichenstein (PwC): Impulsvortrag
e Christian Betmann (Bayer-Pensionskasse), Christian Hartmann und Holger Prinz
(SOKA-BAU), Gabriele Mazarin (Philips Pensionskasse) und Marcus Trommler (Evo-
nik Industries): Praxis-Berichte und Fragen aus EbAV-Sicht
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Workshop IV (04.06.2024):
Weitere Fragen der DORA-Umsetzung: IT-Vorfille und Meldeverpflichtungen,
Testen der digitalen operationellen Resilienz

¢ Inhalte dieses Workshops
e Als Abschluss der Workshopreihe werden zwei weitere Anforderungsbereiche der
DORA-VO behandelt, zu denen umfangreiche Regulierungen durch technische Regu-
lierungs- und Durchfiihrungsstandards vorgesehen sind: Der Umgang mit Vorfallen
und Anforderungen an das Testen der digitalen Betriebssicherheit.

e Schwerpunkte
e Prozesse fir die Behandlung IKT-bezogener Vorfalle, Klassifizierung und Meldung
von Vorfdllen
e Allgemeine Testanforderungen und Regelungen zur Durchfiihrung von Penetrations-
tests

Hierbei u.a. behandelte DORA-Anforderungen:

Artikel 17 bis 22 aus Kapitel Il ,,Behandlung, Klassifizierung und Berichterstattung
IKT-bezogener Vorfalle”

Artikel 24 bis 25 aus Kapitel IV , Testen der digitalen operationalen Resilienz”

e Referenten
e NN: Einfihrung und Moderation
e Dirk Klevenhaus / Riidiger Giebichenstein (PwC): Impulsvortrag:
e Thomas Aschenbrenner (Mercer Pensionsfonds) und Alexander Kaesler (Hamburger
Pensionsverwaltung): Praxis-Berichte und Fragen aus EbAV-Sicht



